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スイッチ(ハブ、スイッチングハブ） 

スイッチ 

クループ化 

ネットワークの分割（ルータの役割） 

営業部 開発部 
PCが増えるとNWが混み合う 

NWの混み合い方が減る 

ルータの機能：通信先が他の部のときにのみデータを通す 

宛先が開発（通過） 
○ 

営業部 

スイッチ 

開発部 
× 

ルータ 

宛先が営業（拒否） 
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スイッチ 

172.16.0.1 172.16.0.2 172.16.0.3 172.16.0.4 

・通信相手を指定する識別子  ⇒ IPアドレス   

① IPアドレスの上位は共通。 

スイッチ スイッチ 

ルータ 

172.16.0.1 172.16.0.2 172.17.0.1 172.17.0.2 

② IPアドレスの下位は異なる。 

③ IPアドレスの上位は異なる。 

アドレス付与のルール ： ①②③ 

(1)同じスイッチに接続 

(2)異なるスイッチに接続 

IPアドレス  
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4 

スイッチ スイッチ 

ルータ 

192.168.1.1 192.168.1.2 192.168.2.1 192.168.2.2 192.168.1.10 192.168.2.10 

・同じグループ（同一ルータ）内では、IPアドレスの上位は共通。 
 グループ内では下位の部分は同じものがあってはいけない。 
 異なるグループは、異なるIPアドレスの上位部分を持つ。 
 
・どこまで共通部分かを示すのがマスク⇒255.255.255.0 
  （PCのｱﾄﾞﾚｽ表現 ： IPアドレス＝192.168.1.1 マスク＝255.255.255.0 )  
  （ﾈｯﾄﾜｰｸの表現 ： NWアドレス＝192.168.1.0  マスク＝255.255.255.0 )  
 
・ルータ自身も、グループ対応のIPアドレスを持つ。特別なアドレスではない 

アドレス付与のルール 

192.168.1.0 
192.168.2.0 

ﾈｯﾄﾜｰｸｱﾄﾞﾚｽ 
ﾈｯﾄﾜｰｸｱﾄﾞﾚｽ 
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192.168.1.1 192.168.1.2 192.168.2.1 192.168.2.2 192.168.1.10 192.168.2.10 

192.168.1.xxx宛 

192.168.2.yyy宛 

スイッチ 

スイッチ 

ルータ 

ルータの動作イメージ 

・ルータはIPアドレスの上位のみをチェックして、データを転送する 
     （192.168.1.xxx 、192.168.2.yyyのｘ、ｙを参照しない） 

192.168.1.1 宛  ×(通過させない) 
192.168.1.1 宛  (通過させる)○ 

192.168.2.1 宛  

(通過させない)× 192.168.2.1 宛  
○(通過させる) 

255.255.255.0 マスク＝ 
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IPアドレスの表記 

①IPアドレスの２進数表記  ： PC／NW機器内部で処理される 

10101100000100000000000100000010 

10101100．00010000．00000001．00000010 

32bit 

8bit 8bit 8bit 8bit 

172 ． 16 ． 1 ． 2 

②IPアドレスの１０進数表記  ： 人間が理解し易い 

8bitで表現できる10進表示の最小値   ０（００００００００） 
8bitで表現できる10進表示の最大値 ２５５（１１１１１１１１） 

IPアドレスの範囲 ： ０．０．０．０～２５５．２５５．２５５．２５５ 

8bitずつの 
区切りで 
ピリオド 

（第１ｵｸﾃｯﾄ） （第２ｵｸﾃｯﾄ） （第３ｵｸﾃｯﾄ） （第４ｵｸﾃｯﾄ） 

bit：1または0を 
   表す単位 

8bitを 
１０進数表示 
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172.   16.    0.   1 

255.  255.   0.   0 

IPアドレス 

①マスク 

（＊１）ネットマスク、サブネットマスクとも呼ぶ 

共通部 

②共通部までを記述し、共通部より下位は、０で記述⇒ネットワークアドレス 

172.   16.    0.   0 ②ネットワークアドレス 

表現 IPアドレス マスク ﾈｯﾄﾜｰｸｱﾄﾞﾚｽ ﾌﾞﾛｰﾄﾞｷｬｽﾄｱﾄﾞﾚｽ 

172.16.0.1 172.16.0.1 255.255.0.0 
 

172.16.0.0 

 

172.16.255.255 
172.16.0.2 172.16.0.2 255.255.0.0 

172.17.0.2 172.17.0.2 255.255.0.0 172.17.0.0 172.17.255.255 

172.16.0.1 172.16.0.1 255.255.255.0 172.16.0.0 172.16.0.255 

172.   16. 255. 255 ③ブロードキャストアドレス 

ネットワーク部 ホスト部 

（ホスト部を全て ０ ） 

（ホスト部を全て １ ） 

③共通部までを記述し、共通部より下位は、１で記述⇒ブロードキャストアドレス（＊２） 

（＊２）ネットワーク内のブロードキャストアドレス 

マスク、ネットワークアドレス、ブロードキャストアドレス 

①共通部を全て１、共通部より下位は、全て０で記述⇒マスク（＊１） 

（どこまで共通かを表現） 
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クラス アドレス範囲 
アドレスの 
先頭 8bit(*)  

長さ（bit） 

ネットワーク部 ホスト部 

A 0.0.0.0 ～ 127.255.255.255 0xxxxxxx 8 24  

B 128.0.0.0 ～ 191.255.255.255 10xxxxxx 16 16 

C 192.0.0.0 ～ 223.255.255.255 110xxxxx 24 8 

D 224.0.0.0 ～ 239.255.255.255 1110xxxx マルチキャストアドレス 

E 240.0.0.0 ～ 255.255.255.255 1111xxxx 現在、未割り当て 

IPアドレス（0.0.0.0～255.255.255.255）の分類 

（＊）「x」は０あるいは１ 

ネットワーク部 ホスト部 (24bit) (8bit) 

0xxxxxxxxxxxxxxxxxxxxxxxxxxx 

１１0xxxxxxxxxxxxxxxxxxxxxxx 

１0xxxxxxxxxxxxxxxxxxxxxxxxx 

クラスC 

ネットワーク部 ホスト部 

ネットワーク部 ホスト部 

クラスA 

クラスB 

(16bit) (16bit) 

(24bit) (8bit) 
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ARP（ Address Resolution  Protocol ）1/3 

・LANでは、MACアドレス（48bit）に基づいて、通信を行う 

スイッチ 

MAC1 MAC2 MAC3 MAC4 
破棄 

破棄 
受信 

・IP通信では、相手の識別はIPアドレスで行う 

172.16.0.1 172.16.0.2 172.16.0.3 172.16.0.4 

MAC1 MAC2 MAC3 MAC4 
IPチェック 

172.16.0.1 172.16.0.2 172.16.0.3 172.16.0.4 

データを172.16.0.3の 
PCに送信したい 

2 ４ ３ １ 

2 ４ ３ １ 
IPチェック IPチェック 

①PC１から、宛先がオールFFで、問いあわせる 
 IPとして、172.16.0.3を入れて、送信する(ARP リクエスト) 

① 

（破棄） （破棄） 
（受信） 

受信側では、宛先がオールFFは 
受信しなければならない 
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ARP（ Address Resolution  Protocol ）2/3 

MAC1 MAC2 MAC3 MAC4 

172.16.0.1 172.16.0.2 172.16.0.3 172.16.0.4 

2 ４ ３ １ 

②PC３は、IPアドレスが自分であると認識し、自分の    
  MACアドレスを付与して応答する(ARP リプライ) 

② 

② 

MAC1 MAC2 MAC3 MAC4 
MACチェック 

172.16.0.1 172.16.0.2 172.16.0.3 172.16.0.4 

2 ４ ３ １ 
MAC、IP

チェック 

③ 

（破棄） 
（受信） 

MACチェック 

（破棄） 

③PC１は、172.16.0.3のMACアドレスがMAC3と 
  わかったので、宛先をMAC3として送信する 

MACチェック 

（破棄） 
MACチェック 

（破棄） 

MAC、IP

チェック 
（受信） 
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以上の動作は、リピータHUBと呼ばれるものであり、スイッチング
HUBでは、HUBのポートからデータが飛ぶと、そのポートに接続 
しているMACアドレスを記憶して、該当するポートのみに送信する 

MAC1 MAC2 MAC3 MAC4 
172.16.0.1 172.16.0.2 172.16.0.3 172.16.0.4 

2 ４ ３ 
１ 

④ 

④PC１は、172.16.0.3のMACアドレスがARP 
  テーブルにあるので、ARPリクエストが出さずに   
  直ちに、MACアドレス「MAC3」を設定して 
  データを送信する 

ARPテーブル 
   172.16.0.3  MAC3 

ARP（ Address Resolution  Protocol ）3/3 

（破棄） （受信） （破棄） 
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①ifconfig                  ：表示   
②ifconfig  eth0              ： eth0のみ表示 
③ifconfig  eth0  down   ： eth0をdown 
④ifconfig                        ： downしたeth0表示されない  
⑤ifconfig  -a                      ：全て表示  （⇒ ifconfig  eth0  up で戻す） 

⑥ IPのセット 
  ifconfig eth0  <IP>  netmask  <MASK>   
⑦ifconfig                  ：確認 
⑧dhclient  -r                  ： DHCPからもらったIPの解放 
⑨ifconfig                       ：確認 
⑩dhclient                      ： DHCPにIP要求 
⑪ifconfig                       ：確認 
⑫IPエイリアス（エイリアシング） ：複数のIPの割当 
  ifconfig  eth0:0    <IP>  netmask  <MASK>  
⑭ifconfig       ：確認 
⑮ifconfig  eth0:0  down  ：IPエイリアスの削除 
   またはip addr del 172.16.1.1/16  dev  eth0 

ifconfig   
   ネットワークインタフェースの設定、設定情報の確認 

ifconfigコマンド 
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①arp 表示   
②arp   -a 表示 
③arp   -n ホスト名ではなく、IPアドレスで表示 
④arp   -d  IP 指定したIPアドレスのエントリを削除 
⑤arp   -s  IPアドレス（＊）  01:02:03:ED:EE:EF 
    （＊）自ネットワーク内のアドレス 
  表示 「Flags Mask」 
   C：一定時間利用されないとテーブルから削除される 
    M：タイムアウトされずにテーブルに確保される 

ARPコマンド 

arpコマンド   
   ARP（Address Resolution Protocol）テーブルの表示／設定を行う。 
   ARPテーブルとは、イーサネット通信のために用いられる 
  IPアドレスとMACアドレスの対応表 
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pingコマンド   
 ・指定されたホストまたはIPアドレスに対して、ICMPパケットを 
  送信し、その応答を表示する 
    ↓ 
  通信路の疎通確認 

pingコマンド 1/2  

① ICMP echo  request 

② ICMP echo  replay 

pingコマンドを入力すると、①のデータを送信し、相手から 
②が戻ってくると、その結果（所要時間等）を表示する。 
②が戻ってこないと、NGのメッセージ表示 

・pingコマンドの具体的動作 
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 ping  [オプション]  ホスト名またはIPアドレス 
  オプション 
    –n ホスト名ではなく、IPアドレスで表示 
    -c 回数 
    -i  間隔（秒） 
 
  ping  IPアドレス  
  ping  -c  3   IPアドレス 
  ping  localhost  
  ping  -n  localhost 
 

pingコマンド 2/2  
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tracerouteコマンド   
 指定されたホストまたはIPアドレスまでパケットが伝わる 
 経路を表示する 
    ↓ 
 通信路の経路確認 

 
 traceroute  [オプション]  ホスト名またはIPアドレス 
  オプション 
    –n  ホスト名ではなく、IPアドレスで表示 
 
 traceroute  8.8.8.8  

tracerouteコマンド  1/2  
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ルータ１ 

・動作原理 
  ルータは、データを通過させるときに、データに含まれる 
  TTL（Time to Live）という値を、１減算し、ゼロになったら 
  データを中継せず、エラーの旨のデータ（ICMP)を返す。 
  そのデータにエラー処理したルータのIPアドレスが含まれる。 

ルータ２ ルータ3 PC1 PC2 

TTL=０ TTL=2 

ルータ１ 

からリターン 

ルータ２ 

からリターン 

2回目 

１回目 

× 

× 

TTL=1 TTL=０ 

TTL=１ 

（ルータ１） 左記の原理に基づいて 
pingコマンドでTTLをセットし 
同様の動作を確認する 

tracerouteコマンド 2/2  

入力 # traceroute  PC2 
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tcpdumpコマンド   
 指定したネットワークインタフェースを監視し、当該 
 インタフェースを流れるパケットを表示する 

tcpdumpコマンド   

  tcpdump  [オプション]  [条件式] 
  オプション 
     –n ホスト名ではなく、IPアドレスで表示 
  条件式 
      port, dst port ,src  port  または icmp  
 

tcpdump  
tcpdump  -n  port  53            (*)ポート５３ DNS 
tcpdump  -n  host 192.168.1.1 
tcpdump  -n  dst host 192.168.1.1 
tcpdump  -n  src host 192.168.1.1 
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-a   現在のすべての接続を表示 
-A  プロトコル種別「inet（IPv4）」 
-l    接続待ち状態を表示 
-i   ネットワークインタフェースの情報表示 
-t   TCP 
-u  UDP 
-s  ネットワーク統計を表示 
-r   ルーティングテーブルの表示 
 

StateがESTABLISHEDとなっているのが現在有効 
StateがLISTENである接続は、外部からの接続待ち受け 
 

netstatコマンド 1/2   

netstatコマンド   
 ホストのネットワーク接続状態やソケット／インターフェイス毎の 
  ネットワークの統計などを確認する 

netstat   [オプション]  
 オプション 
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netstat  -aA  inet   ：ipv4の表示 
 

netstat  -lA   inet  ：接続待ち状態を表示 
 

netstat  -i           :インタフェースの表示 
 

netstat   -at      ：TCPの表示 
 

netstat   -au        :UDPの表示 
 

netstat   -s        ：統計表示 
 

netstat   -r        ：ルーティングテーブルの表示 

netstatコマンド 2/2   
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 nc   [オプション]   ホスト名またはIPアドレス    ポート番号 

  オプション 
       –z   ポートスキャン 
       -l   リッスン 
 
      nc   -z  IPアドレス    1-1000  
 
      サーバ         nc    -l   ポート番号   
      クライアント  nc    IPアドレス    ポート番号 
 

ncコマンド   

ncコマンド   
 ポートスキャン、通信状態の確認を行う 
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ipコマンド 
 ネットワークインタフェースやルーティングテーブル等を  
   管理する 
  ・ip   操作対象  [サブコマンド] [デバイス] 
      操作対象      link /addr /route/neighbor 
      サブコマンド   show/add 
      デバイス        eth0等 

# ip  a                (ip  addr) 
# ip  a  s  lo        (ip  addr   show  lo) 
# ip  l                 (ip  link)  
# ip  r                 (ip  route)       ：routeと同様 
# ip  n                 (ip  neighbor)   ：arpと同様 

ipコマンド 1/2 
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eth0 のIPアドレス設定 
(dhclient  –r  後に、入力し、ip  a  s eth0 で確認  ) 
# ip  addr   add    192.168.1.123/24   dev  eth0 
 

IPアドレスの削除 
# ip  addr   del    192.168.1.123/24   dev  eth0 
( dhclientでDHCPから再取得   ) 
 

10.0.0.0/16 の経路を、ゲートウェイとして192.168.1.254と設定     
# ip  route    add    10.0.0.0/16  via  192.168.1.254  
  (確認 #ip  r  ) 
 

デフォルトゲートウェイとして192.168.1.100と設定 
(ip  route  del  default  via  現状default-IP ) 
# ip  route    add  default    via  192.168.1.100  

ipコマンド 2/2 
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routeコマンド 
 ルーティングテーブルを 操作する 
・route [ -n ] 
・route  <add | del>  [-host | -net]  IPアドレス/プレフィックス  
     [gw  gwのIPアドレス]  [ [dev]  デバイス ] 

# route    -n            ルーティングテーブルの表示(netstat  -r) 
# route  add  -net   10.0.0.0/24   gw  192.168.1.10 
    宛先が10.0.0.0/24のパケットは192.168.1.10へ送る 
# route  del  -net   10.0.0.0/24   gw  192.168.1.10 
  削除    
# route  add  default  gw 192.168.1.1 
    デフォルトゲートウェイの設定 

routeコマンド  
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DNSサーバによる名前解決(1/3) 

・データは、IPアドレスを指定して、飛び交うが、人間が 
 IPアドレスを直接指定するのは使い勝手が悪い。 
 

・IPアドレスの代わりに、host名（アルファベット表記）を 
  使用するー＞このとき、host名をIPアドレスに変換する 
  機能を名前解決と呼ぶ 

・（方法１） 
 hostsファイルに予め、IPアドレスとホスト名の対応を 
 記述しておく 
      ⇒ ファイル  /etc/hosts 
 

  簡単だが、世界中のデータの登録、更新が必要となり、柔軟性に 
  欠ける 
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・（方法2） 
 サーバ（＊）に問い合わせて、ホスト名->IPアドレスの変換を行う 
    （＊）DNSサーバ：Domain Name System 
 

  DNSサーバは、下記のファイルに記述 
   ファイル /etc/resolv.conf     
     （例  nameserver   192.168.13.1） 
 

  ブラウザ（Firefox等）で、http://www.nifty.com/と指定する。    
 ①名前をDNSサーバに問い合わせる 
 ②DNSサーバは対応するIPアドレスを教える 
 ③ブラウザは、IPアドレスでWEBサーバにアクセスする 

www.nifty.com 222.158.213.147 
正引き 

逆引き 

DNSサーバによる名前解決(2/3) 
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・名前解決を行うコマンド 
  # nslookup   ドメイン名 
  # nslookup  nifty.com   
          Name: nifty.com 
         Address: 222.158.213.148 
 
 
 

・(方法１)と(方法２)は参照順をつけて、使用可能 
   設定ファイル /etc/resolv.conf 

  # cat  /etc/nsswitch.conf  | grep  hosts  

         hosts:      files  dns       
   「 files dns」の指定は名前解決を、最初に方法１（files）、 
    次に方法２ （dns）の順番で行うことを示す 

DNSサーバによる名前解決(3/3) 
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パケットの順番 経過した時間 送信元のIPアドレス 送信先のIPアドレス プロトコル フレームの長さ パケットの概略 

1フレーム 
 の概要 

フ
レ
ー
ム
の
流
れ 

wiresharkの表示内容 

1フレームの 
バイト表示 

フ
ィ
ル
タ
ー 
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（１）基本的なフィルターの例 

（２）条件式を利用したフィルターの例 

wiresharkのフィルター設定 

（＊）インストール  yum   install   wireshark-gnome 
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192.168.0.1を介して192.168.3.0/24ネットワークへのルートを 
追加するコマンドはどれか？  
 
 
①route add  -network 192.168.3.0 netmask 255.255.255. 0  
         gw 192.168.0.1  
 
②route add  -network 192.168.3.0/24 192.168.0.1  
 
③route add  -net 192.168.3.0 netmask 255.255.255. 0 192.168.0.1  
 
④route add  -net 192.168.3.0 netmask 255.255.255 .0 gw 192.168.0.1  
 

（練習問題1） 
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（練習問題2） 

次のIPルーティングテーブルを参照し、以下のどのコマンドが 
ネットワーク10.10.1.0/24への経路を削除するか？ 
Destination       Gateway      Genmask     Flags Metric ref  use Iface 
200.207.199.16   0.0.0.0           255.255.255.0  UH    0      0   0  ppp0 
172.16.87.0        0.0.0.0           255.255.255.0   U     0      0   0  eth0 
192.168.246.0     0.0.0.0           255.255.255.0   U     0      0   0  eth1 
10.10.1.0           192.168.246.1  255.255.255.0   UG   0      0   0  eth1 
127.0 127.0.0.0   0.0.0.0            255.0.0.0         U      0      0   0  lo 
0.0.0.0               200.207.199.1  0.0.0.0            UG    0      0   0  ppp 

①route del 1 0.10.1.0  
 

②route del 1 0.10.1.0/24 
 

③route del -net 10.10.1.0 netmask 255.255.255.0  
 

④route del 1 0.10.1.0/24 gw 192.168.246.1  
 

⑤route del -net 10.10.1.0  
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（練習問題3） 

ネットワーク上のクライアントがイーサネットインタフェースeth0を
持ち、IP アドレス192.168.0.0/24 のサブネットを構成している。 
このサブネットにはルーター があり、IPアドレスは 192.168.0.1 で
ある。このクライアントがルーターをデフォルトゲートウェイとして 
使用するためのコマンドはどれか。  

①route add default gw 192.168.0.1eth0  
 

②route add gw 192.168.0.1eth0  
 

③ifconfig eth0 defaultroute 192.168.0.1  
 

④「defaultroute 192.168.0.1」 を/etc/resolv.conf に追加する  
 

⑤route add defaultgw=192.168.0.1 if=eth0  
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（練習問題4） 

tcpdumpコマンドで以下の出力を得た。 
 

11.56.35.599063 IP 192.168.123.5 > 10.98.7.65: icmp 64:echo request seq 1 
11.56.35.670910 IP 10.98.7.65 > 192.168.123.5: icmp 64:echo reply seq 1 
 

ホスト192.168.123.5上でどのようなコマンドが実行されたか？。 

①telnet 
 

②ssh  
 

③dig   
 

④traceroute 
 

⑤ping  
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（回答） 

（練習問題1）  正解④ 
 
（練習問題2） 正解③ 
 
（練習問題3） 正解① 
 
（練習問題4） 正解⑤ 


